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ПОТЕНЦІАЛ OSINT ДЛЯ АНАЛІЗУ ТА ОЦІНКИ МИТНИХ РИЗИКІВ

У статті розглянуто потенціал дослідження даних з відкритих джерел (OSINT) для аналізу та оцінки митних ризиків. 
Визначено та обґрунтовано детермінанти імплементації OSINT у практичну діяльність митних органів України. Встанов-
лено, що OSINT є потужним інструментом для підвищення ефективності діяльності митних адміністрацій в умовах гло-
балізації зовнішньої торгівлі та удосконалення нелегальних схем контрабанди. Основна увага сфокусована на можливостях 
сучасних інформаційних технологій для здійснення OSINT. Дослідження спирається на досвід ЄС та міжнародний досвід 
у цілому. Встановлено, що OSINT сприяє моніторингу глобальних інформаційних мереж, соціальних медіа та онлайн-ресурсів 
зовнішньої торгівлі, що дозволяє виявляти контрабандні схеми та верифікувати товаросупровідні документи. Обґрунтовано, 
що впровадження OSINT у практичну діяльність митниць здатне підвищити якість аналізу ризиків шляхом інтеграції даних 
із відкритих джерел у прогностичні моделі та процес профілювання митних ризиків. Розглядаються сучасні інструменти 
аналізу та оцінки митних ризиків, які можуть використовуватись митними органами України для створення карт зв’язку 
між учасниками зовнішньої торгівлі з метою виявлення ризиків та протидії митним правопорушенням. Водночас визначено 
низку викликів для митних адміністрацій в процесі впровадження OSINT, що пов’язані з кібербезпекою, етичними аспектами 
та забезпеченням належного рівня фінансування. Запропонований комплексний підхід до імплементації OSINT включає роз-
робку стратегії та плану її реалізації, що мають передбачати встановлення чітких строків виконання та виконавців цих 
заходів на рівні митних та інших публічних органів. Обґрунтовано, що OSINT відкриває нові можливості для модернізації 
аналітичних підходів в митній системі України, сприяючи підвищенню її адаптивності та ефективності. Визначено, що пер-
спективи подальших досліджень пов’язані з інтеграцією OSINT із технологіями штучного інтелекту, машинного навчання 
та аналізу великих даних для автоматизації процесів управління митними ризиками.

Ключові слова: митний орган, митна справа, управління ризиками, відкриті джерела, OSINT, досвід ЄС, Всесвітня 
митна організація, інформаційні технології, штучний інтелект.

M. M. Razumei, D. O. Kukhtin. The potential of OSINT for customs risk analysis and assessment
The article examines the potential of open source intelligence (OSINT) for the analysis and assessment of customs risks. The 

determinants of its implementation in the practical activities of the customs authorities of Ukraine are identified and substantiated. 
It is established that OSINT is a powerful tool for increasing the efficiency of customs administrations in the context of globalization 
of foreign trade and improvement of illegal smuggling schemes. The main attention is focused on the capabilities of modern information 
technologies for analyzing, assessing and forecasting customs risks. The study is based on the experience of the EU and international 
experience in general, in particular, the 2024 report of the World Customs Organization is considered, which emphasizes the advantages 
of OSINT for identifying risks at the macro and micro levels. It is established that OSINT contributes to the monitoring of global 
information networks, social media and online resources of foreign trade, which allows detecting smuggling schemes and verifying 
shipping documents. It is substantiated that the implementation of OSINT in the practical activities of customs can improve the quality 
of risk analysis by integrating open source data into predictive models and the process of customs risk profiling. Modern tools for 
analyzing and assessing customs risks are considered, which can be used by the customs authorities of Ukraine to create communication 
maps between participants in foreign trade in order to identify risks and combat customs offenses. At the same time, a number 
of challenges for customs administrations in the process of implementing OSINT are identified, which are related to cybersecurity, 
ethical aspects and ensuring an adequate level of funding. The proposed comprehensive approach to implementing OSINT includes 
developing a strategy and a plan for its implementation, which will provide for the establishment of clear deadlines and executors 
of these measures at the level of customs and other public bodies. It is substantiated that OSINT opens up new opportunities for 
modernizing analytical approaches in the customs system of Ukraine, contributing to increasing its adaptability and efficiency. It was 
determined that the prospects for further research are related to the integration of OSINT with artificial intelligence, machine learning, 
and big data analysis technologies to automate customs risk management processes.

Key words: customs authority, customs affairs, risk management, open sources, OSINT, EU experience, World Customs 
Organization, information technology, artificial intelligence.

Постановка проблеми. У сучасному світі, де інформація стала одним із ключових ресурсів, розвідка за 
допомогою відкритих джерел даних (англ. Open Source Intelligence, OSINT) набуває все більшого значення для 
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аналітичної діяльності у різних сферах, включаючи публічне управління. Методи та інструменти OSINT засто-
совуються для збору, аналізу та інтерпретації інформації, яка є доступною для широкого загалу через відкриті 
джерела, такі як ЗМІ, соціальні мережі, державні реєстри та інші Інтернет-ресурси. Цей підхід дозволяє отриму-
вати цінну інформацію, яка може бути використана для прийняття стратегічних управлінських рішень, побудови 
прогнозів та оптимізації процесів. Проте OSINT в Україні здебільшого асоціюється із журналістськими розслі-
дуваннями та військовою сферою в умовах російсько-української війни, значно рідше – із діяльністю окремих 
публічних органів, зокрема Бюро економічної безпеки України, та профільними громадськими організаціями.

Актуальність використання OSINT для аналізу та оцінки митних ризиків зростає в умовах глобалізації між-
народної торгівлі та удосконалення нелегальних схем переміщення товарів через митні кордони. Митні адміні-
страції країн світу виконують завдання щодо забезпечення безпеки торгівлі, протидії контрабанді, ухиленню від 
сплати митних платежів та запобігання іншим правопорушенням. Традиційні методи аналізу ризиків часто вияв-
ляються недостатньо ефективними, у зв’язку з обмеженістю даних та швидкістю їх оновлення. У цьому контексті 
OSINT стає потужним інструментом, який дозволяє митницям оперативно отримувати актуальну інформацію, 
аналізувати тенденції та ідентифікувати потенційні загрози. Для України, яка активно інтегрується у світову еко-
номіку та реформує свою митну систему з урахуванням стандартів ЄС, використання OSINT є особливо важли-
вим. Використання відкритих джерел даних дозволяє не лише покращити якість аналітичної роботи, але й забез-
печити більш гнучкий та адаптивний підхід до реагування на нові виклики. При цьому інструментарій OSINT 
в України залишається недооціненим у контексті управління митними ризиками, що потребує дослідження пере-
думов його дієвого використання на практичному рівні.

Аналіз останніх досліджень і публікацій. Широке застосування OSINT в митній справі є більш притаман-
ним для країн з технологічно розвиненими митними системами – США, Канади, Австралії, Німеччини, а також 
іншим країнам ЄС. Саме тому прогресивні наукові дослідження щодо перспектив та викликів за напрямом вико-
ристання OSINT-технологій для аналізу та оцінки митних ризиків належать, насамперед, зарубіжним вченим. 
Зокрема, безпосереднє використання методів OSINT для управління ризиками в митних адміністраціях країн 
світу розглядається у статті Е. Уайт (Emily White) та Р. Браун (Robert Brown) [29]. Дослідження М. Джонсона 
(Michael Johnson) присвячене інтеграції OSINT у сучасні митні адміністрації для боротьби з контрабандою 
та іншими правопорушеннями [12]. У дослідженні Дж. Вілсона (James Wilson) також розглядається роль OSINT 
у боротьбі з незаконною торгівлею та порушеннями митних правил [31]. У своїй статті Дж. Сміт (John Smith) 
та Дж. Доу (Jane Doe) фокусують увагу на використанні OSINT для підвищення ефективності митних проце-
дур та забезпечення безпеки кордонів [23]. Наукова праця Д. Лі (David Lee) та А. Тейлор (Anna Taylor) присвя-
чена викликам та можливостям, пов’язаним із застосуванням OSINT у митній сфері [13]. Практичний посібник 
Л. Мартінес (Laura Martinez) із застосування OSINT у митних адміністраціях є вагомим внеском у прикладному 
контексті даної проблематики [15]. Крім цього, дослідження С. Грін (Sarah Green) також містить практичний 
огляд використання митними адміністраціями країн світу інструментарію OSINT для покращення безпеки під 
час переміщення товарів через митні кордони [8]. Більш глибокий аналіз застосування OSINT для підтримки мит-
ного контролю та правоохоронної діяльності представлено у дослідженні Р. Кларка (Richard Clark) та П. Гарріс 
(Patricia Harris) [2]. Слід також зазначити, що одним із основних документів з питань OSINT в митній справі на 
сьогоднішній день залишається звіт Всесвітньої митної організації (далі – ВМО) «Розкриття цінності розвіду-
вальних даних з відкритим джерел (OSINT) для правоохоронної діяльності митниць» (далі – Звіт ВМО), який 
містить узагальнену інформацію щодо переваг та механізмів впровадження OSINT у практичну діяльність мит-
них адміністрацій [25].

Серед традиційних наукових досліджень нашої країни відсутні подібні праці українських вчених щодо засто-
сування OSINT за напрямом аналізу та оцінки митних ризиків. Разом із цим, у червні 2024 року на норматив-
но-правовому рівні було передбачено, що «під час здійснення аналізу та оцінки ризиків допускається викори-
стання результатів аналізу даних з відкритих джерел (OSINT)», шляхом внесення змін до Порядку здійснення 
аналізу та оцінки ризиків, розроблення і реалізації заходів з управління ризиками для визначення форм та обсягів 
митного контролю [1]. Ці нормативні зміни фактично створили офіційні передумови для розвитку OSINT в мит-
них органах України.

Мета статті – дослідити потенціал інструментарію OSINT для аналізу та оцінки митних ризиків, а також 
визначити та обґрунтувати детермінанти його імплементації у практичну діяльність митних органів України. 

Виклад основного матеріалу. Країнами-членами ВМО під час сесії Ради ВМО 16 травня 2023 року було 
ухвалено документ під назвою «План дій щодо крихких кордонів», який спрямований на підтримку митних адмі-
ністрацій у різних ситуаціях нестабільності та конфліктів. Він охоплює період з 2023 по 2026 роки та включає роз-
робку нових керівних принципів, інструментів і навчальних програм, адаптованих до специфічних умов у таких 
ситуаціях [5]. У цьому документі визначено низку завдань, зокрема вивчення використання OSINT у практиці 
митних адміністрацій. Вже у 2024 році було проведено низку комунікативних заходів за участю представників 
окремих країн-членів ВМО, за результатами яких було визнано необхідність формування комплексного звіту про 
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дослідження з метою підтримки митних адміністрацій щодо застосування OSINT в митній справі. Як результат, 
у липні 2024 року на офіційному веб-сайті ВМО було опубліковано відповідний Звіт ВМО [25].

У цьому звіті розглядаються особливості інструментарію OSINT, історія його розвитку та застосування 
у митній справі, аналізуються проблеми та фактори ефективності впровадження OSINT, а також пропонуються 
стратегії імплементації у діяльність митниць та наголошується на важливості навчання та нарощуванні потен-
ціалу митних адміністрацій. Документ ВМО спрямований на допомогу митним органам у використанні OSINT 
та сприяння національній та міжнародній безпеці. Окрему увагу у звітній інформації ВМО присвячено безпо-
середньо ідентифікації та оцінці митних ризиків. Зазначається, що на макрорівні митні органи використовують 
OSINT для виявлення нових загроз шляхом моніторингу глобальних інформаційних мереж, соціальних медіа 
та спеціалізованих онлайн-форумів. Такий моніторинг дозволяє завчасно виявляти нові методи вчинення мит-
них правопорушень, зміни у схемах незаконного обігу товарів та динаміку міжнародної торгівлі. На мікрорівні 
OSINT надає можливість митним адміністраціям відстежувати діяльність конкретних організованих злочинних 
угруповань, а також прослідкувати тенденції у визначених регіонах світу чи торгівлі певною категорією товарів 
для прогнозування майбутніх протиправних діянь та виявлення нових контрабандних схем [25, c. 19].

Слід визнати, що частина висновків та рекомендацій ВМО у даному контексті не може у повній мірі бути 
застосована до митних органів України, які навіть не мають статусу правоохоронних органів та відповідно реальних 
повноважень на здійснення оперативно-розшукової діяльності. Проте різноманітність доступної інформації з від-
критих джерел дозволяє застосовувати OSINT для цілей аналізу широкого спектра питань, які належать до компе-
тенції Державної митної служби України (далі – Держмитслужба). Колосальні обсяги інформації щодо підакцизних 
товарів, законодавчо захищених товарів флори та фауни, культурних цінностей, об’єктів права інтелектуальної влас-
ності, наркотичних засобів та прекурсорів, товарів військового призначення та подвійного використання, а також 
щодо інших товарів, що переміщуються через митний кордон України, містяться у відкритих джерелах і цілком 
доступні для всіх зацікавлених сторін. Власне процес профілювання митних ризиків передбачає збір якомога біль-
шої кількості релевантних даних щодо відповідних фізичних та юридичних осіб, а також товарів і транспортних 
засобів, що становлять ймовірний ризик для митної безпеки держави. OSINT безпосередньо сприяє цьому процесу, 
надаючи аналітичну інформацію з публічних і комерційно доступних джерел для виявлення потенційних загроз. 

Фахівці ВМО виокремлюють п’ять основних етапів проведення OSINT з метою перетворення сукупності 
даних на консолідовані, дієві розвідувальні дані для митних адміністрацій: 

I. Підготовка: визначення стратегії досліджень та пріоритетів розвідки. 
II. Збір: збір даних з різних відкритих джерел. 
III. Обробка: верифікація, архівація, систематизація та структурування зібраних даних. 
IV. Аналіз: оцінка даних для отримання дієвих висновків. 
V. Поширення: обмін інформацією з відповідними зацікавленими сторонами для прийняття рішень та опе-

рацій [25, c. 15].
Завдяки OSINT митні органи спроможні створювати своєрідні карти зв’язків між учасниками міжнародного 

ланцюга поставок, що можуть бути залучені до незаконної діяльності. Це дозволяє своєчасно ідентифікувати 
ризики, пов’язані з певними особами, маршрутами або товарами, та ефективніше координувати свої дії, фокусу-
ючи ресурси на найбільших загрозах. 

Крім цього, так звана «прогностична аналітика» включає в себе використання історичних даних і тенденцій 
для прогнозування майбутніх ризиків. OSINT забезпечує акумулювання значного обсягу даних, які можуть бути 
інтегровані у прогностичні моделі для оцінки потенційних загроз і відповідного розподілу ресурсів митниці. Ана-
лізуючи історичні дані торгівлі та застосовуючи прогностичні моделі, митні органи можуть передбачити періоди 
підвищеної ймовірності незаконної діяльності, а також виявити осіб, схильних до контрабанди та порушення 
митних правил. Прогностичний аналіз доцільно також застосовувати у співпраці з іншими правоохоронними 
органами для виявлення схем незаконного переміщення товарів. Інструменти OSINT дозволяють здійснювати 
моніторинг в онлайн-режимі певних подій, що можуть спричинити зростання митних правопорушень (природні 
катаклізми, політична нестабільність, економічні зміни, міжнародні спортивні події тощо). Все це впливає на 
торговельні потоки та створює можливості для незаконної діяльності злочинних угруповань. OSINT доповнює 
системи збору даних та реагування, які використовують митні органи, оскільки забезпечує оперативний доступ 
до інформації та оцінку рівня загроз, що дозволяє протистояти новим викликам.

Крім цього, OSINT відіграє важливу роль у верифікації автентичності товаросупровідних документів шля-
хом зіставлення інформації з різних відкритих джерел, зокрема – державних баз даних, звітності окремих під-
приємств та бізнес-асоціацій. Порівнюючи дані з інвойсів і дані з інших відкритих джерел, митні органи можуть 
виявляти невідповідності, що свідчать про подання недостовірних відомостей про рівень митної вартості това-
рів або інші факти, що спричиняють фінансові втрати держави від надходжень митних платежів. Дослідження 
за допомогою OSINT надають уявлення про бізнес-практики, особливості вчинення правопорушень та загальні 
тенденції у конкретних галузях економіки. Аналіз корпоративних веб-сайтів та акаунтів у соціальних мережах 
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може виявити факти порушення норм митного законодавства, що дозволяє митним органам завчасно вживати 
відповідні заходи реагування.

Слід також зазначити, що митні адміністрації країн світу, які виконують правоохоронні функції, активно 
використовують OSINT для виявлення та протидії легалізації коштів, що отримані незаконним шляхом, завдяки 
аналізу фінансових транзакцій, структури активів підприємств та торговельних схем.

У цілому моніторинг відкритих інформаційних ресурсів відіграє важливу роль у виявленні маршрутів і мето-
дів контрабанди шляхом аналізу публічно доступної інформації з різноманітних джерел, зокрема соціальних 
мереж та онлайн-публікацій, а також завдяки геоінформаційному аналізу (GEOINT). Митні органи здійснюють 
моніторинг електронних торговельних майданчиків і форумів, де досить часто рекламуються заборонені або 
обмежені для переміщення через митний кордон товари, що дозволяє визначати відповідні маршрути та способи 
транспортування таких товарів. Зокрема, митники застосовують OSINT для відстеження та подальшого вилу-
чення предметів правопорушень як кінцевий результат аналізу даних про логістику переміщень. Також OSINT 
дозволяє посилити боротьбу з контрабандою завдяки обміну інформацією та координації дій із міжнародними 
партнерами без ризику порушення режиму державної таємниці, адже дані OSINT походять із відкритих джерел.

Крім цього, митні адміністрації використовують OSINT для вдосконалення систем контролю перетину дер-
жавних кордонів в пунктах пропуску за допомогою онлайн-моніторингу різних джерел, зокрема даних геолокації. 
Митні та інші правоохоронні органи можуть використовувати OSINT для ідентифікації осіб і вантажів із високим 
ступенем ризику шляхом аналізу та порівняння інформації, що знаходиться у відкритому доступі, з внутрішніми 
базами даних органів державної влади.

Технології OSINT активно використовуються митними адміністраціями країн ЄС, зокрема для цілей контр-
олю за дотриманням санкційного режиму та вирішення інших завдань у сфері митної справи. Інформація про 
незаконні продажі часто виявляється завдяки моніторингу профілів користувачів та відповідних хештегів [9]. 
Контроль за санкціями особливо актуальний для нашої країни в умовах пошуку шляхів їх незаконного уникнення 
з боку країни-агресора в особі російських підприємств та пов’язаних із ними бізнес-структур. У європейській 
практиці митні органи також можуть застосовувати відкриту інформацію про судноплавство, вантажі та товаросу-
провідні документи для оцінки ризиків, пов’язаних із переміщенням та митним оформленням товарів [26, с. 25].

Слід також відмітити стратегічну роль, яку ВМО вбачає у застосуванні OSINT для міжнародної торгівлі. 
Мова йде про використання публічно доступної інформації для запобігання незаконному переміщенню това-
рів, які можуть бути використані для створення зброї масового знищення та товарів подвійного використання. 
У цьому напрямі OSINT також суттєво допомагає митним адміністраціям в ідентифікації схем незаконної торгівлі 
шляхом аналізу даних з різних джерел, включаючи онлайн-майданчики та форуми, для виявлення найбільш ризи-
кових товарів з точки зору міжнародної безпеки [25, c. 22–23].

Сьогодні відкриті дані охоплюють інформацію, доступну як контролюючим органам влади, так і потенцій-
ним порушникам законодавства. Такі масиви даних включають державні ресурси та реєстри, офіційну статистику 
та публічні звіти. Наприклад, всесвітньо відомі платформи відкритих даних, як Data.gov (США) та Eurostat (ЄС), 
а також національні ресурси, як український портал відкритих даних Data.gov.ua, надають велику кількість цінної 
інформації, що стосується економічних, демографічних та соціальних тенденцій, які можуть використовуватись 
для аналізу митних ризиків.

Таким чином, можна окреслити актуальні напрями та деякі міжнародні інструменти OSINT для аналізу 
та оцінки ризиків, які доцільно було б застосовувати в митних органах України як доповнення до існуючих вну-
трішньодержавних ресурсів та реєстрів (таблиця 1). 

Треба також враховувати, що доступ до окремих інструментів OSINT буде потребувати державного фінан-
сування. Проте на сьогоднішній день вже існує достатня кількість різноманітних сервісів, що можуть ефективно 
використовуватись в митних органах, у тому числі і на безоплатній основі. Крім цього, деякі платні сервіси про-
понують пільговий доступ для державних органів або можуть бути залучені за грантової підтримки міжнародних 
партнерів та організацій. Таким чином, фінансовий аспект не є перепоною для розвитку напряму OSINT у Держ-
митслужбі, хоча і відіграє важливу роль при вирішенні інших проблемних питань у контексті трансформації сис-
теми управління митними ризиками. Сутнісна ідея OSINT і полягає у використанні інформації, яка знаходиться 
у відкритому доступі, але слід визнати, що без певної оплати за користування професійними сервісами, митним 
органам фактично неможливо досягти тих результатів, яких можна досягти при належному фінансуванні існую-
чих на сьогоднішній день можливостей у сфері аналізу відкритих даних.

При усіх згаданих сильних сторонах OSINT, слід також згадати і про слабкі сторони та загрози, які можуть 
проявлятися в процесі управління ризиками в митних органах. Цілком логічно, що митні органи мають забезпе-
чити належний рівень кібербезпеки та конфіденційності чутливих даних під час застосування методики OSINT. 
Очевидно, що злочинні схеми також еволюціонують, а тому важливо рухатись у тренді інформаційно-техноло-
гічного розвитку для того, щоб ефективно опрацьовувати весь той масив інформації, який не завжди є надійним 
та достовірним, але так чи інакше знаходиться у полі зору працівників митних адміністрацій.
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Таблиця 1
Інструменти OSINT для напрямів аналізу та оцінки митних ризиків

Напрями аналізу та 
оцінки митних ризиків Інструменти OSINT та їх призначення

Моніторинг онлайн-плат-
форм та соціальних мереж

Maltego Збір, аналіз та візуалізація зв’язків між об’єктами (особами, компаніями, 
доменами тощо) для дослідження мереж і потенційних загроз.

Social Links Моніторинг соціальних мереж, який допомагає виявляти зв’язки, актив-
ність та приховані дані користувачів.

CrowdTangle Відстеження публікацій у соцмережах, що дозволяє аналізувати популяр-
ність контенту та виявляти тренди.

Перевірка контрагентів та 
аналіз зовнішньо-

торговельних операцій

52wmb Аналіз глобальних торговельних даних, яка фокусується на наданні інфор-
мації про імпортно-експортні операції. 

ImportGenius База даних торговельних операцій, що дозволяє аналізувати імпортно-екс-
портні потоки, перевіряти контрагентів і виявляти аномалії.

Panjiva Аналіз глобальних зовнішньоторговельних даних, що допомагає відстежу-
вати поставки й оцінювати ризики.

OpenCorporates База даних компаній, що дозволяє отримувати інформацію про реєстра-
цію, структуру власності та зв’язки між юридичними особами.

Геоінформаційний аналіз 
(GEOINT)

Sentinel Hub Обробка та аналіз супутникових знімків, яка допомагає проводити геопро-
сторовий моніторинг для виявлення нелегальних маршрутів.

Google Earth Геоінформаційна система для перегляду супутникових зображень, карт і 
3D-візуалізацій об’єктів.

MarineTraffic Відстеження руху суден у реальному часі, що допомагає аналізувати мор-
ські маршрути.

Flightradar24 Моніторингу повітряного руху, який дозволяє аналізувати переміщення 
літаків у реальному часі.

Верифікація товаросупро-
відних документів

Wayback Machine Інтернет-архів, що дозволяє переглядати історію змін веб-сайтів, корис-
ний для перевірки інформації, що була видалена або змінена.

Whois Lookup Отримання інформації про реєстрацію доменів (власників, дати реєстрації 
тощо), корисний для верифікації онлайн-ресурсів.

Аналіз публікацій у ЗМІ 
та соцмережах

Google Alerts Моніторинг появи нової інформації в Інтернеті, зручний для відстеження 
публікацій про митні ризики.

Meltwater Аналіз ЗМІ та соцмереж, яка дозволяє відстежувати новини, тренди й 
оцінювати відгуки споживачів.

Джерело: складено авторами за: [3, 4, 6, 7, 10, 11, 14, 16, 17, 19, 21, 22, 24, 27, 30]

Беручи до уваги рекомендації ВМО щодо імплементації OSINT у діяльність митних адміністрацій та вра-
ховуючи реалії публічного управління в митній системі України, можна сформувати власне бачення детермінант 
ефективної імплементації OSINT на рівні митних органів України (рис. 1). 

 

  
Імплементація 

OSINT в митних 
органах України 

 Нормативно-
правова база 

 Інституційна 
структура 

 
Інформаційно-

технічне 
забезпечення 

 Міжнародна 
співпраця 

 
Внутрішньо-

державне 
партнерство 

 Підготовка 
кадрів 

Рис. 1. Детермінанти ефективної імплементації OSINT у практичну діяльність митних органів України
Джерело: розробка авторів на основі: [25]
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Зупинимось детальніше на кожній із зображених складових. Так, впровадження OSINT вимагатиме розши-
рення нормативно-правової бази, яка має регламентувати повноваження митних органів України з питань отри-
мання, верифікації та аналізу зібраних даних. На рівні митних органів мають бути розроблені детальні інструк-
ції щодо застосування інструментів OSINT та чіткий порядок використання інформації за результатами аналізу 
та оцінки митних ризиків. Питання конфіденційності та етики використання зібраних даних у повній мірі мають 
бути враховані у відповідних нормативно-правових документах, які також мають бути достатньо гнучкими 
та адаптивними до умов швидко змінюваного середовища.

Ефективне впровадження OSINT у практичну діяльність митних органів України невід’ємно пов’язане зі 
створенням гнучкої та функціональної інституційної структури. На початковому етапі такого впровадження може 
бути цілком достатньо передбачити у положеннях про підрозділи митниць відповідні функції щодо ідентифіка-
ції митних ризиків на основі OSINT-даних, а у посадових інструкціях працівників цих підрозділів – відповідні 
повноваження та обов’язки щодо збору, аналізу та перевірки інформації з відкритих джерел. У разі належних 
результатів за новим напрямом аналізу та оцінки митних ризиків доцільно розглянути питання щодо створення 
окремих структурних підрозділів з OSINT-аналізу у складі управлінь по боротьбі з контрабандою митниць Дер-
жмитслужби, принаймні на рівні центрального апарату Держмитслужби має бути створений такий профільний 
підрозділ. Формат організації роботи в митних органах може бути й у вигляді формування робочих груп із залу-
ченням кращих фахівців митниць з основних спеціалізованих підрозділів для аналізу та оцінки митних ризиків.

Безумовно, митні органи України потребуватимуть також сучасної системи інформаційно-технічного забез-
печення для успішної реалізації практик OSINT. Така система повинна включати декілька ключових елемен-
тів, які забезпечать оперативний збір, обробку, аналіз та використання даних з відкритих джерел. По-перше, 
необхідно створити інтегровану інформаційну платформу OSINT, яка у перспективі стане складовою частиною 
автоматизованої системи управління ризиками Держмитслужби. Ця платформа повинна забезпечувати доступ 
до національних та міжнародних відкритих джерел, що містять інформацію про міжнародну торгівлю, митні 
декларації та інші товаросупровідні документи. Важливою функцією такої платформи є автоматизований збір 
даних та інтеграція з базами даних інших державних органів. По-друге, доцільно запровадити аналітичні модулі 
на базі вже існуючих інформаційних систем Держмитслужби для обробки та візуалізації OSINT-даних. Ці модулі 
повинні включати інструменти для аналізу текстової, числової та графічної інформації, а також інструменти для 
моніторингу активності в соціальних мережах і на онлайн-платформах. Важливо забезпечити можливість крос-а-
налізу даних для виявлення кореляції між зовнішньоекономічною діяльністю (далі – ЗЕД) та потенційними мит-
ними правопорушеннями учасників міжнародного ланцюга поставок товарів. Третім аспектом є створення єди-
ного захищеного порталу для внутрішнього користування митними органами, що забезпечує оперативний доступ 
до OSINT-інформації та результатів аналітичних досліджень. Цей портал має підтримувати функцію персоналі-
зованого доступу для різних категорій користувачів (аналітиків, керівництва, співробітників митних постів) із 
гнучкою системою розмежування прав доступу до інформації. Також важливим аспектом є забезпечення високого 
рівня кібербезпеки. Усі елементи інформаційно-технічного забезпечення повинні відповідати вимогам захисту 
інформації, що передбачені законодавством України, зокрема щодо шифрування даних, автентифікації корис-
тувачів та моніторингу кіберзагроз. Створення резервних копій даних та їх дублювання на захищених серверах 
є обов’язковими заходами для запобігання витоку інформації.

Важливою детермінантою у даному контексті є міжнародна співпраця Держмитслужби, яка сприятиме 
ефективному впровадженню OSINT завдяки обміну досвідом, інформацією та кращими практиками з митними 
адміністраціями інших країн. Співпраця в рамках ВМО, ЄС, Європолу та інших міжнародних організацій дозво-
лить отримувати та більш націлено використовувати інформацію про митні правопорушення та тенденції в сфері 
контрабанди. Участь у багатосторонніх оперативних заходах допоможе вдосконалити механізми аналізу ризиків 
на основі відкритих джерел, інтегруючи глобальні дані в національну систему управління митними ризиками. 
Крім того, міжнародна співпраця сприятиме розробці узгоджених стандартів та протоколів для збору та аналізу 
даних. Це дозволить забезпечити сумісність таких даних та полегшить обмін інформацією з митними органами 
іноземних держав. Створення спільноти фахівців з OSINT серед митних адміністрацій сприятиме ефективному 
впровадженню методів OSINT і покращить управління ризиками в митних органах України.

Не менш важливим є партнерство митних органів з іншими державними органами України, а також із під-
приємствами та громадськими організаціями. Взаємодія зі Службою безпеки, Бюро економічної безпеки, Держав-
ною податковою службою, Національною поліцією, Державною службою фінансового моніторингу та іншими 
правоохоронними органами України сприятиме обміну інформацією щодо потенційно ризикових суб’єктів ЗЕД, 
схем ухилення від оподаткування та порушення митних правил. Слід враховувати, що правоохоронні органи 
мають доступ до даних, які недоступні митним органам України, зокрема, до баз даних про фізичних осіб або 
до інформації про фінансові операції. Водночас співпраця з українським бізнесом, насамперед учасниками між-
народної торгівлі та профільними дослідницькими організаціями, дозволить оперативно отримувати дані про 
зовнішньоторговельні операції, маршрути перевезення товарів та можливі випадки порушень митних правил. 
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Прикладами таких українських компаній є «YouControl», яка створює сервіси для аналізу підприємств [32], 
та розвідувальна агенція «Molfar» [18]. Важливу роль також відіграє партнерство з громадськими організаціями 
та аналітичними центрами, які можуть надавати незалежний аналіз тенденцій у сфері ЗЕД, результати власних 
розслідувань та моніторингу тіньових ринків та контрабандних схем. Взаємодія з громадськими організаціями 
сприятиме також підвищенню прозорості діяльності митних органів та зміцненню довіри суспільства до викори-
стання OSINT.

Підготовка кадрів та системне підвищення кваліфікації працівників митниць є критично важливим для 
успішного впровадження OSINT у митних органах. Створення системи професійного навчання співробітників, 
які працюють з відкритими джерелами інформації, забезпечує ефективне використання сучасних OSINT-інстру-
ментів і методів аналізу. Навчальні програми мають охоплювати такі аспекти, як робота з різними аналітичними 
платформами, методи веб-скрейпинг, аналіз соціальних мереж, оцінка достовірності відкритих даних та кібер-
безпека. Особливу увагу слід приділяти тренінгам з аналізу митних ризиків на основі OSINT-даних та інтеграції 
отриманих результатів у систему управління ризиками Держмитслужби. 

Співпраця з вітчизняними та міжнародними освітніми установами, а також участь у навчальних програмах 
ВМО та залучення зовнішніх експертів дозволяють удосконалити професійні навички аналітиків. Зокрема, заслу-
говують на увагу українські навчальні кури, такі як «OSINT Academy» [20] та курси від Molfar та YouControl. 
Спеціалізований навчальний курс із застосування GEOINT безпосередньо у митній політиці цілодобово доступ-
ний на онлайн-платформі «WCO CLiKC!» від ВМО [28]. Важливо, щоб професійне навчання мало безперервний 
характер для того, щоб співробітники митних органів могли залишатися в курсі останніх змін у технологіях 
і методах OSINT, які зазнають стрімких змін у сучасних умовах стрімкого розвитку IT-сфери. Очевидним є той 
факт, що ефективне впровадження OSINT вимагає значних інвестицій у навчання і підготовку кадрів, але ці інвес-
тиції виправдають себе за рахунок економічного ефекту від підвищення якості аналізу та оцінки митних ризиків 
і як наслідок – виявлення і попередження порушень законодавства у сфері ЗЕД.

Разом із цим варто зазначити, що заходам щодо імплементації визначених детермінант імплементації OSINT 
в митну справу має передувати розробка та затвердження відповідної стратегії на рівні Кабінету Міністрів 
України. Для втілення цієї стратегії має бути розроблено план її виконання з чіткими завданнями, термінами 
виконання та відповідальними виконавцями на рівні Держмитслужба та інших державних органів.

Висновки з дослідження і перспективи подальших розвідок у цьому напрямі. Інструментарій OSINT 
має значний потенціал для аналізу та оцінки митних ризиків у митних органах України. Він дозволяє оперативно 
отримувати, верифікувати та аналізувати інформацію з відкритих джерел. Особливості такого інструментарію 
полягають у його гнучкості та адаптивності до динамічного інформаційного середовища. Запропонований комп-
лексний підхід до впровадження OSINT у практичну діяльність митних органів України у даному контексті стає 
одним із визначальних факторів підвищення ефективності аналізу та оцінки митних ризиків, що сприятиме удо-
сконаленню державних механізмів управління митними ризиками у цілому. Важливо також враховувати, що сам 
процес впровадження нових методик та кращих світових практик у публічну сферу традиційно зіштовхується 
з супротивом застарілої системи догм та бюрократії. Митна система не є винятком, тому зазначені виклики також 
мають бути враховані, зважаючи на те, що і самі підходи OSINT не позбавлені недоліків.

Таким чином, дослідження потенціалу OSINT для аналізу та оцінки митних ризиків є актуальним та перспек-
тивним напрямом підвищення ефективності управління ризиками в митних органах України. При цьому треба 
враховувати об’єктивну необхідність подальшої інтеграції OSINT з іншими сучасними напрямами розвитку тех-
нологій, такими як штучний інтелект, машинне навчання, великі дані та візуалізація таких даних для прийняття 
оптимальних управлінських рішень у митній сфері. Відповідні комбіновані підходи дозволять вже у найближчому 
майбутньому автоматизувати процеси збору, аналізу та інтерпретації даних, що значно підвищить ефективність 
управління ризиками в митних органах України та покращити рівень митної безпеки держави.
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